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Abstrak
Data yang memiliki integritas dan keamanan yang tinggi merupakan hal yang sangat penting dalam menjaga
kerahasiaan informasi, terutama data yang berisikan informasi-informasi penting dan hanya boleh diketahui oleh
pihak tertentu saja, sehingga diperlukan suatu teknik penyandian. Jurnal ini bermanfaat untuk mengatasi
permasalahan keamanan data yang pada PT. Berca Hardayaperkasa, dimana terdapat data penting yang perlu
dilakukan proses pengamanan data. Apabila data penting tersebut tidak dilakukan proses pengamanan data, maka
data tersebut akan menjadi sangat rentan untuk dicuri oleh pihak lain yang ingin menggunakan data tersebut
untuk keperluan bisnis yang tidak baik. Proses pencarian suatu data dari sebuah basis data yang memiliki
informasi sangat penting juga menjadi salah satu permasalahan yang terjadi di PT. Berca Hardayaperkasa.
Sehingga dibutuhkan suatu aplikasi agar karyawan PT. Berca Hardayaperkasa bisa mendapatkan data yang
dibutuhkan dengan cepat sehingga waktu yang dibutuhkan menjadi lebih efisien. Penggunaan sistem kriptografi
ganda dimaksudkan agar data tersebut tidak mudah dibobol. Bahasa pemrograman Android dan Java digunakan
untuk membangun aplikasi pengamanan data ini. Hasil dari pengujian aplikasi ini, data berhasil diamankan dan
dapat mengurangi waktu dalam melakukan proses pencarian data karena menggunakan QR Code. Namun proses
pencarian data menggunakan QR Code Scanner kurang efektif pada perangkat yang memiliki kamera dengan
resolusi rendah karena gambar yang dihasilkan akan buram dan hal itu membuat aplikasi selalu gagal melakukan

generate QR Code.
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1. PENDAHULUAN

Perkembangan teknologi informasi sekarang ini
sudah sangatlah maju. Informasi dapat diakses dari
berbagai macam perangkat produk teknologi, mulai
dari komputer PC (Personal Computer) hingga
smartphone dan dapat diakses dari manapun.
Kemudahan tersebut dapat dimanfaatkan untuk
berbagai kepentingan. Salah satunya membantu
untuk menyimpan informasi penting suatu perangkat
dan menampilkannya dengan cara yang mudah dan
aman. PT. Berca Hardayaperkasa merupakan salah
satu perusahaan yang bergerak dibidang ICT yang
memiliki banyak karyawan dan memiliki banyak
pelanggan yang tersebar di seluruh Indonesia. Dalam
kegiatan bisnisnya, para karyawan PT. Berca
Hardayaperkasa sangat membutuhkan informasi-
informasi penting perangkat pelanggan yang bersifat
rahasia untuk melakukan proses installasi,
maintenance, dan change request perangkat server,
storage, dan jaringan. Informasi-informasi tersebut
sedapat mungkin dapat diakses dengan cara yang
mudah menggunakan smartphone Android dan
aplikasi Java Desktop. Kemanan informasi perangkat
menjadi suatu keharusan untuk dijaga kerahasiaannya
karena bersifat rahasia. Pengamanan informasi harus
dilakukan karena jika tidak, apabila data penting
tersebut diketahui oleh pihak yang tidak memiliki hak

untuk informasi tersebut, maka pihak tersebut dapat
menggunakannya untuk kepentingan yang tidak baik.
Seperti membobol informasi pelanggan, menjual
informasi penting pelanggan ke pihak lain, sampai
menghancurkan data-data milik pelanggan. Misalnya,
seorang hacker dapat membobol basis data yang
berisikan informasi mengenai IP (Internet Protocol)
Management, Username, dan Password Storage atau
Server. Hacker tersebut dapat masuk ke dalam sistem
dan mencuri data penting milik pelanggan. Bahkan
hacker tersebut dapat menghancurkan data milik
pelanggan dengan merubah konfigurasi perangkat
milik pelanggan tersebut. Berdasarkan permasalahan
yang sudah dijabarkan di atas, maka digunakan
metode kriptografi XXTEA dan Base64 untuk
mengamankan basis data yang berisikan informasi-
informasi penting milik pelanggan agar tidak dapat
diketahui oleh pihak yang tidak berhak memilikinya.
QRCode Generator dan QRCode Scanner berbasis
Android dan Java Desktop digunakan untuk
memudahkan karyawan dalam proses pencarian data
perangkat pelanggan PT. Berca Hardayaperkasa
dalam melakukan tugas sehari-harinya. Penggunaan
memory yang sangat rendah, kecepatan enkripsi dan
tingkat keamanan yang tinggi (struktur yang spesifik
pada jaringan feistel) adalah keunggulan utama dari
algoritma XXTEA. Base64 digunakan sebagai media
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data format di dunia internet untuk proses transfer
data. Fungsi tersebut digunakan karena Base64
berupa plaintext, data akan mudah dikirim
dibandingkan dengan format data yang lain, seperti
format bineri. Efisiensi waktu yang membuat
pengguna mendapat informasi yang lebih cepat
merupakan salah satu keuntungan QR Code.
Diharapkan ~ dengan  menggunakan  aplikasi
pengamanan data menggunakan kriptografi XXTEA,
Base64, dan QR Code Generator berbasis Java
Desktop, serta kriptografi XXTEA, Base64, dan QR
Code Scanner berbasis Android pada PT. Berca
Hardayaperkasa, didapatkan hasil data yang sangat
aman dan tahan terhadap serangan cryptanalyst
(pemecahan enkripsi) dan membuat pencarian data
perangkat pelanggan menjadi jauh lebih efektif dan
efisien.

2. ANALISA MASALAH DAN

PERANCANGAN PROGRAM
2.1. Analisa Masalah

Mendapatkan informasi yang sifatnya rahasia
seperti IP, username, dan password suatu perangkat
sangatlah sulit dan panjang alurnya sehingga
membuat waktu terbuang sia-sia hanya untuk
mendapatkan informasi tersebut dari pelanggan.
Untuk mengatasi permasalahan tersebut maka
dibutuhkan suatu aplikasi yang dapat menampilkan
semua informasi yang bersifat rahasia itu dengan
cepat dan aman. Aplikasi pengamanan data dibuat
menggunakan enkripsi QR Code dengan metode
kriptografi XXTEA dan Base64 berbasis Android
Mobile dan Java Desktop.

Gambar 2. Activity Diagram Aplikasi Desktop

2.2. Alur Program
2.2.1.  Program Smartphone Android
a.  Proses Login

Halaman Login User

‘ Login ‘ ‘ Halaman Register User

Gambar 3. Menu Halaman Login Android

User akan diberikan 2 pilihan, yaitu input login
credential dan Register User. Apabila user belum
registrasi, maka user dapat memilih label “Not a
member? Sign up now.” untuk selanjutnya
melakukan proses registrasi user. Apabila user sudah
terdaftar, maka user bisa langsung melakukan proses
login dengan memasukkan email dan password user.

Kemudian tekan tombol LOGIN.

Gambar 4. Halaman Login Android

b.  Register User

Halaman Register User

/\

‘ Register Halaman Login User ‘

Gambar 5. Reglster Android

Registrasi user dilakukan oleh calon user yang
ingin menggunakan aplilkasi. Calon user harus
mengisi beberapa informasi yang dibutuhkan seperti
nama lengkap, email, dan password yang akan
digunakan.

Gambar 6. Register Android

Setelah proses registasi selesai dilakukan oleh
calon user, maka calon user tersebut sudah dapat
menggunakan aplikasi dengan menekan label
“Already registred! Login Me.”
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c. Halaman Utama

Halaman Utama

Add / Remove

‘ Scan QR Code ‘ ‘ Logout
Devices

Gambar 7. Halaman Utama Android

Setelah berhasil melakukan proses login, user
dapat menggunakan aplikasi. User dapat melakukan
proses insert data untuk perangkat baru yang akan
dan sudah dilakukan installasi, update data untuk data
perangkat yang sudah ada sebelumnya dan ingin
mengganti beberapa informasi yang ada, delete data
untuk data-data perangkat yang sudah tidak di-
maintenance oleh PT. Berca Hardayaperkasa,
menampilkan informasi perangkat pelanggan dengan
cara memindai QR Code, dan proses logout aplikasi
agar user yang tidak memiliki hak ases tidak dapat
menggunakan dan membaca data-data perangkat
pelanggan PT. Berca Hardayaperkasa yang bersifat
rahasia.

o

Gambar 8. Halaman Utama Android

d. Add/Remove Devices

Add / Remove
Devices

Update Existing Delete Existing
Device Device

Insert New Device

Generate QR Code

Gambar 9. Add/Remove Devices

Pada halaman Add / Remove Devices user dapat
melakukan  proses  menambahkan informasi
perangkat pelanggan ke database, melihat informasi
perangkat, mengubah informasi perangkat, dan
menghapus data perangkat pelanggan.  Semua
perangkat pelanggan datanya akan ditampilkan dalam
bentuk List View.

e.  Scan QR Code

Scan QR Code

A

Capture QR Code

4

Tampilkan Informasi
Perangkat

Gambar 10. Scan QR Code

User dapat melakukan proses memindai QR
Code pada halaman scan QR Code.

o

Gambar 11. Halaman Scan QR Code Android

Hasil dari proses memindai QR Code akan
ditampilkan seperi Gambar 12 berikut :

REDUNDANT

Gambar 12. QR Code Result Android

2.2.2.  Program Java Desktop
a. Proses Login

‘ Halaman Login User ‘

T

‘ Login ‘ ‘ Halaman Register User ‘

Gambar 13. Login Desktop

User akan diberikan 2 pilihan, yaitu input login
credential dan Register User. Apabila user belum
registrasi, maka user dapat memilih /abel “Not a
member? Sign up now.” untuk selanjutnya
melakukan proses registrasi user. Apabila user sudah
terdaftar, maka user bisa langsung melakukan proses
login dengan memasukkan email dan password user.

Kemudian tekan tombol LOGIN.
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Email | wocxonas |

Password

N EEE

Gambar 14. Login Desktop

b. Register User

‘ Halaman Register User

/\

‘ Register ‘ Halaman Login User ‘

Gambar 15 Register Desktop

Registrasi user dilakukan oleh calon user yang
ingin menggunakan aplilkasi. Calon user harus
mengisi beberapa informasi yang dibutuhkan seperti
nama lengkap, email, dan password yang akan
digunakan.

FullName
Email

Password

Gambar 16. Register Desktop

¢. Halaman Utama

Insert New Device

Login

Update Existing
Device

Delete Existing
Device

Copy QR Code Save QR Code as
Image

Gambar 17. Halaman Utama Desktop

Setelah berhasil melakukan proses login, user
dapat menggunakan aplikasi. User dapat melakukan
proses insert data untuk perangkat baru yang akan
dan sudah dilakukan installasi, update data untuk data
perangkat yang sudah ada sebelumnya dan ingin
mengganti beberapa informasi yang ada, delete data

untuk data-data perangkat yang sudah tidak di-
maintenance oleh PT. Berca Hardayaperkasa, dan
proses logout aplikasi agar user yang tidak memiliki
hak ases tidak dapat menggunakan dan membaca
data-data  perangkat pelanggan PT. Berca
Hardayaperkasa yang bersifat rahasia.

2.3. Komponen Pendukung
Komponen pendukung terhadap aplikasi ini
meliputi perangkat keras dan perangkat lunak, yaitu:
a. Perangkat Keras
1) Laptop Dell Latitude E4310
Laptop yang digunakan dalam membuat dan
menjalankan aplikasi ini menggunakan
Processor Intel Core i5-M560 2.67 GHz,
RAM 8GB, HDD 250GB, dan Operation
System Windows 7 Professional 64-bit.
2) Smartphone Xiaomi Redmi 4X
Smartphone yang digunakan dalam
menjalankan aplikasi ini menggunakan
Processor Octa-core Max 1.40GHz, RAM
3GB, ROM 32GB, dan Operation System
Android Nougat.

b. Perangkat Lunak
Berikut merupakan perangkat lunak yang

digunakan dalam pembangunan aplikasi ini:

1) Sistem Operasi Windows 7 Professional 64-
bit pada Laptop Dell Latitude E4310.

2) Sistem Operasi Android Nougat pada
Smartphone Xiaomi Redmi 4X

3) XAMPP v3.2.1 Win32 5.6.3-0-VC11.

4) Android Studio

5) NetBeans IDE 8.1

6) Java Runtime Environment 1.8.0_131

7) Mozilla Firefox 56.0.2 (64-bit)

8) HeidiSQL

3. HASIL DAN PEMBAHASAN
Pengujian aplikasi dilakukan dengan beberapa

cara agar terlihat kelebihan dan kekurangan dari
aplikasi yang dibuat. Dalam proses pengujian ini
semua proses dapat dilalui dengan baik atau tanpa
adanya bugs dalam aplikasi. Pengujian dilakukan
pada 2 aplikasi yang berbeda, yaitu aplikasi berbasis
android yang dijalankan di smartphone dan aplikasi
berbasis java desktop yang dijalankan di komputer
desktop.
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3.1. Pengujian Black Box Aplikasi Android
Pengujian black box dilakukan pada aplikasi ini

untuk mengetahui apakah ada fungsi-fungsi yang
tidak berjalan sebagaimana mestinya atau tidak.
Pengujian dilakukan dengan menjalankan semua
fungsi dalam aplikasi ini.

Table 2. Black Box Android

No

Perangkat  Fungsi

Objek

Hasil

1

10

11

12

13

14

15

16

17

18

19

Android Jalankan
Aplikasi

Aplikasi
berhasil  di-
install

OK

Aplikasi
dapat
dijalankan
dengan baik

Register

Halaman
Register
dapat diakes

OK

Halaman
Register
dapat  diisi
data

OK

Dapat
menyimpan
data user ke
database

OK

User terdaftar
tidak  dapat
mendaftar
kembali

OK

Halaman
Login dapat
diakes

OK

Login
Main Menu

Halaman
Login dapat
diisi data

OK

Proses Login
dapat
dilakukan

OK

User  tidak
terdaftar
tidak  dapat
login

OK

Muncul
pesan tidak
dapat login

OK

Halaman
utama dapat
diakses

OK

Add/Remove
Page

Halaman
dapat diakses

OK

Add/Remove
Page
Add Data

Menampilkan
semua data
perangkat

OK

Data
perangkat
dapat
ditampilkan

OK

Fungsi scroll
halaman
berfungsi

OK

Halaman add
perangkat
dapat diakses

OK

Add Data
Update Data

Tombol
SAVE
berfungsi

OK

Tombol
Cancel
berfungsi

OK

20

21

22

Data
perangkat
disimpan di
database

OK

Proses
enkripsi data
berjalan
dengan baik

OK

Halaman
update
perangkat
dapat diakses

OK

23 Update Data
Delete Data

24

25

Tombol
update
berfungsi

OK

Data
perangkat
berubah

OK

Halaman
delete
perangkat
dapat diakses

OK

26 Delete Data
Scan QR
Code

27

28

29

Tombol
delete
berfungsi

OK

Data
perangkat
dihapus dari
database

OK

Data  yang
dihapus tidak
tampil di list
perangkat

OK

Halaman
scan gr code
dapat diakses

OK

30 Scan QR
Code
Logout

31

32

33

QR Code
dapat
dipindai

OK

Aplikasi
terintegrasi
dengan
kamera

OK

Menampilkan
result gr code

OK

Tombol
LOGOUT
berfungsi

OK

34 Logout

35

36

Keluar dari
halaman
utama

OK

Menampilkan
halaman
login

OK

Session login
dihapus

OK

3.2. Pengujian Black Box Aplikasi Desktop

Pengujian black box dilakukan pada aplikasi ini
untuk mengetahui apakah ada fungsi-fungsi yang
tidak berjalan sebagaimana mestinya atau tidak.
Pengujian dilakukan dengan menjalankan semua

fungsi dalam aplikasi ini.
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Table 3. Black Box Desktop

No Perangkat Fungsi

Objek

Hasil

Jalankan
Aplikasi

1 Desktop

Aplikasi
berhasil  di-
install

OK

Aplikasi dapat
dijalankan
dengan baik

OK

3 Register

Halaman
Register dapat
diakes

OK

Halaman
Register dapat
diisi data

OK

Dapat
menyimpan
data user ke
database

OK

User terdaftar
tidak  dapat
mendaftar
kembali

OK

Halaman
Login
diakes

dapat

OK

8 Login
Main
Menu

10

11

12

Halaman
Login
diisi data

dapat

OK

Proses
dapat
dilakukan

Login

OK

User tidak
terdaftar tidak
dapat login

OK

Muncul pesan
tidak  dapat
login

OK

Halaman
utama
diakses

dapat

OK

13 Main
Menu
Add Data

14

15

16

Menampilkan
semua  data
perangkat

OK

Data
perangkat
dapat
ditampilkan

OK

Fungsi scroll
halaman
berfungsi

OK

Tombol SAVE
berfungsi

OK

17 Add Data
Update
Data

18

19

Data
perangkat
disimpan  di
database

OK

Proses
enkripsi  data
berjalan
dengan baik

OK

Tombol
update
berfungsi

OK

20 Update
Data
Delete

21 Data

Data
perangkat
berubah

OK

Tombol delete
berfungsi

OK

22 Delete
Data

Data
perangkat

OK

Generate
QR Code
23

24

dihapus  dari
database

Data yang
dihapus tidak
tampil di list
perangkat

OK

Membuat QR
Code
perangkat

OK

25 Generate
QR Code
Logout
26

27

28

QR Code
sudah
dienkripsi

OK

QR Code dapat
disimpan
menjadi  file
gambar

OK

QR Code dapat
disalin ke
Paint

OK

Tombol
LOGOUT
berfungsi

OK

29 Logout

30

31

Keluar  dari
halaman
utama

OK

Menampilkan
halaman login

OK

Session login
dihapus

OK

3.3. Data Perangkat Terenkripsi
Data perangkat milik pelanggan harus memiliki

kemanan yang tinggi karena bersifat sangat rahasia.
Aplikasi ini berhasil menyimpan data perangkat milik
pelanggan dengan aman karena dilakukan proses
enkripsi pada proses transaksi data dari database dari

atau ke aplikasi.

Data perangkat yang sudah

dienkripsi dapat dilihat pada Gambar 19 berikut ini:

& Skripsi\android_api\device), - HeldiSQL 9.1.0.4867

| Fle Edit Search Tools Help

|- # R 2E[2-FH a6 HNOOLXP-LL-HiHth'y

[s==; 0

=
=1\, Skripsi 48.0kB  android_api device: 8 rows total
&

. o Host 127.00.1 | || Database: anchaid_api | || Table:

3
2 | B ouery | =5

W tixt KWShowsl | 7 Sorting @ Columns

7 Fiter

) aniod_spi .08
] device 16,08

[m_pc

n
[ users Sooxe | NCODING_SEyyEBIoNa—

e
6

24

2004 BA——

=

ork
VILTIZWReBQBVTYHROE Ig==
NpSMILLTC3M21GHOY
HIdSESSMEag VK
oy TFMPIONESG 2Us6v0==

24 eBA==
2vib4_ipyHMEmiaSSSCe
2ui_ipyt =

1) LCmOMIDBM1IQy-FxY=
1) LCmOMIDBHIIQy-FY=

v=

BrLhe_ECUjIC

/=

204_ipyt BA——
204 _iPYHIE i 3SS5CEBA==

Gambar 19. Database Devices

3.4. Kesimpulan Pengujian Aplikasi

Setelah melakukan berbagai test yang dilakukan
pada aplikasi yang berbasis android dan aplikasi
yang berbasis java desktop tidak ditemukan bugs
dalam pemrograman aplikasi yang menyebabkan
aplikasi hung atau crash. Aplikasi memiliki tampilan
yang user friendly sehingga mudah digunakan oleh
user. Data perangkat pelanggan memiliki keamanan
yang tinggi karena melalui proses enkripsi dan
dekripsi dalam setiap proses transaksi datanya.

BrLk2_FCujiC
B-LK2_ECUjICmoMIDBMIIQy-FiY =
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4. KESIMPULAN
Berdasarkan hasil pembahasan, penelitian, dan

uji coba sistem, dibuat beberapa kesimpulan berikut

ini:

a.  Data dapat diamankan menggunakan algoritma
kriptografi XXTEA dan Base64.

b. Data perangkat pelanggan di database tidak
dapat dibaca dan dimengerti karena berisikan
kode-kode acak hasil enkripsi.

c. Pencarian data  menggunakan  metode
pemindaian gr code sangat cepat sehingga
waktu yang dibutuhkan dalam pencarian data
perangkat menjadi lebih efisien.

Aplikasi pengamanan data ini masih
diperlukan perbaikan dan pengembangan. Berikut
beberapa masukan dan saran untuk pengembangan
aplikasi pengamanan data ini:

a.  Pengembangan pada perangkat mobile iPhone
agar semakin banyak user yang dapat
menggunakan aplikasi.

b. Pengamanan data menggunakan Kkriptografi
yang memiliki kerumitan lebih tinggi daripada
XXTEA.
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